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RODO - UMOWA POWIERZENIA
PRZETWARZANIA DANYCH OSOBOWYCH

Zawarta W dniu ....ooeeeeeviieeeiiiiieeeeeinn, pomiedzy:

Firma / OrganizacCial .ooeeeiiiiiiii e e e e e e e
N 1T PP PPPPPPPPPPPP
NP e

dziatajgcq przy zawarciu ninigjszej umowy w imieniu wiasnym i na wiasny rachunek, zwang dale;
LAdministratorem” a:

Firma Nozbe sp. z 0.0.
Adres: Spacerowa 31/5, 81-521 Gdynia, Polska
NIP: PL5862383639

zwanym dalej ,Procesorem”, zwanymi dalej fgcznie ,Stronami” a z osobna ,Strona”,
Strony, majgc na uwadze przepisy 0 ochronie danych osobowych, w tym art. 28 RODO, zawieraja
umowe o tresci nastepujgcej:

1. DEFINICJE

Dla celéw niniejszej umowy nastepujgcym pojeciom przypisuje sie podane nizej znaczenie:

1.1. Dane osobowe — oznaczajg wszelkie dane administratora dotyczgce zidentyfikowanej lub
mozliwej do zidentyfikowania osoby fizycznej w zakresie, w jakim takie informacije sg chronione jako
dane osobowe zgodnie z przepisami;

1.2. NOZBE - aplikacja Nozbe Teams uzywana w okresie obowigzywania umowy przez
administratora, udostepniona przez Procesora, w ktérej dochodzi do przetwarzania danych
osobowych powierzonych przez Administratora;

1.3. Przepisy — obowigzujgce w Polsce prawo dotyczgce ochrony danych osobowych, w tym w
szczegolnosci: rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i (Dz. U.
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UE. L. 22016 r. Nr 119, str. 1) (zwane dalej: ,RODO”) oraz ustawy z dnia 10 maja 2018 roku o
ochronie danych osobowych (Dz. U. z 2018r. poz. 1000) (zwana dalej ,ustawa”);

1.4. Regulamin - oznacza regulamin korzystania z NOZBE;

1.5. Umowa Powierzenia — oznacza ninigjszg umowe oraz wszelkie jej zmiany, aneksy i zatgczniki
do nigj, pod warunkiem, ze zostang sporzgdzone na pismie i podpisane przez obydwie strony.

2. OSWIADCZENIA STRON

2.1. Administrator oswiadcza, ze jest administratorem danych osobowych, powierzonych do
przetwarzania Procesorowi oraz ze dane osobowe administrator gromadzi i przetwarza zgodnie z
przepisami.

2.2. Strony o$wiadczajg, ze Umowa Powierzenia zostata zawarta w celu wykonania obowigzkow,
okreslonych przepisami w zwigzku z korzystaniem przez administratora z NOZBE i zaakceptowaniem
przez Administratora regulaminu.

2.3. Procesor oswiadcza, ze przetwarzanie danych osobowych przekazanych na podstawie ninigjszej
umowy odbywa sie wytgcznie na obszarze EOG lub w kraju trzecim, ktory zapewnia odpowiedni
poziom ochrony danych osobowych, zgodnie z decyzjg Komisji Europejskie;.

2.4. Kazda ze Stron Umowy, dziatajgca jako Administrator Danych Osobowych udostepnianych na
mocy niniejszej Umowy, zobowigzuje sie do tego, ze nie przekaze zadnych danych osobowych poza
Europejski Obszar Gospodarczy, chyba ze:

2.4.1. przekazanie nastepuje do kraju zatwierdzonego przez Komisje Europejska jako zapewniajgcy
odpowiednig ochrone zgodnie z art. 45 RODO;

2.4.2. istniejg odpowiednie zabezpieczenia zgodnie z art. 46 RODO; lub

2.4.3. do przekazania danych ma zastosowanie jedno z odstepstw dotyczace szczegdinych sytuacii
wymienionych w artykule 49 RODO.

3. PRZEDMIOT UMOWY

3.1. Administrator powierza Procesorowi do przetwarzania dane osobowe, w tym w szczegdInosci:
........................................................................................ a Procesor zobowigzuje sie do
ich przetwarzania zgodnego z przepisami oraz umowg wytgcznie w celu korzystania przez
administratora z NOZBE.
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3.2. Procesor moze przetwarza¢ dane osobowe wytgcznie w zakresie i celu przewidzianym w:
umowie, przepisach, udokumentowanych poleceniach Administratora.

3.3. Niniejsza umowa stanowi udokumentowane polecenie Administratora do przetwarzania przez
Procesora danych osobowych przekazanych mu przez Administratora w wykonaniu ninigjszej umowy,
w tym réwniez polecenie do przekazywania danych osobowych poza EOG.

4. CEL, ZAKRES | CHARAKTER PRZETWARZANIA

4.1. Procesor moze przetwarza¢ w NOZBE dane osobowe okreslone w definicji danych osobowych.
Na danych tych Procesor bedzie wykonywat w szczegolnosci nastepujgce operacie: przechowywanie
lub na polecenie Administratora usuwanie. Przetwarzanie danych osobowych ma na celu
umozliwienie Administratorowi korzystania z NOZBE.

4.2. Procesor zobowigzuje sie do przetwarzania w NOZBE danych osobowych w sposob staty.

4.3. Administrator oswiadcza, ze charakter danych osobowych powierzanych niniejszg Umowa, nie
obejmuje szczegodlnych kategorii danych osobowych w rozumieniu art. 9 ust. 1 RODO oraz danych
dotyczace wyrokdw skazujgcych i naruszen prawa w rozumieniu art. 10 RODO.

4.4. Dane osobowe bedg przez Procesora przetwarzane w formie elektronicznej w NOZBE.
4.5. Procesor bedzie otrzymywat dane osobowe od administratora.

4.6. Administrator bedzie powierzat w szczegodlnosci dane osobowe nastepujgcych kategorii oséb:
administrator, pracownicy administratora, kontrahenci administratora.

4.7. Administrator bedzie powierzat w szczegdlnosci dane osobowe w ramach nastepujgcych
Kategorii danyCh OSO D OWY CN: ..

5. ZASADY POWIERZENIA PRZETWARZANIA

5.1. Procesor zobowigzuje sie przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich srodkdéw technicznych i organizacyjnych
zapewniajgcych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z
przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia. W szczegdlnosci
Procesor o$wiadcza, ze infrastruktura serwerowa oparta jest na Amazon AWS i Heroku. Serwery i ich
kopie zlokalizowane sg w Irlandii, Niemczech i Francji. Zaréwno Amazon AWS, jak i Heroku realizujg
swoje ustugi z zachowaniem wysokiego poziomu bezpieczenstwa — szczegdty zostaty opisane w
dokumentach opublikowanych na stronach https://aws.amazon.com/compliance/gdpr-center/ oraz
https://www.heroku.com/policy/security.
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5.2. Procesor, zgodnie z art. 28 ust. 3 lit. b RODO, zobowigzuje sie do zachowania powierzonych
przez Administratora danych osobowych w tajemnicy.

5.3. Procesor zapewnia, aby osoby majgce dostep do przetwarzanych danych osobowych zachowaty
je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania tajemnicy istnieje
réwniez po realizacji Umowy Powierzenia oraz ustaniu zatrudnienia u Procesora.

5.4. Procesor o$wiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy powierzonych
danych, nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora w innym celu niz wykonanie umowy wspotpracy lub wynikajgcych z przepisow.

5.5. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki tacznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych osobowych gwarantowaty
zabezpieczenie przed dostepem 0s6b trzecich nieupowaznionych do ujawnienia, udostepnienia i
zapoznania sie z ich trescig. W szczegolnosci Procesor informuije, ze dla zapewnienia maksymalnego
bezpieczenstwa danych osobowych, dyski z bazg danych, jak i plikami przesytanymi do NOZBE,
szyfrowane sg za pomocg AES-256. Dodatkowo, aby zwigkszy¢ poziom bezpieczenstwa plikow i
dokumentow wrazliwych, kazdy plik z osobna wgrywany do NOZBE (za pomocg komentarza czy
iNnnego zatgcznika) szyfrowany jest z wykorzystaniem indywidualnego klucza szyfrujgcego.

5.6. Procesor zobowigzuje sie do regularnego wykonywania testéw bezpieczenstwa — wewnetrznych,
jak i zlecanych do wykonania przez wyspecjalizowane firmy zewnetrzne.

5.7. Osobg dedykowang do kontaktu w sprawach zwigzanych z wykonaniem niniejszej umowy jest
Tomasz Kapelak, tom@nozbe.com. Zmiana osoby dedykowanej nie wymaga formy aneksu, a jedynie
poinformowania Administratora za pomocg wiadomosci e-mailowej.

6. DALSZE OBOWIAZKI PROCESORA

6.1. Procesor zobowigzuje sie pomaga¢ Administratorowi w wywigzywaniu sie z obowigzkdw
okreslonych w art. 32-36 RODO. W szczegdlnosci Procesor bedzie pomagat Administratorowi w
odpowiadaniu na zadania osob, ktérych dane dotyczg, w tym w odniesieniu do: prawa do informadiji,
dostepu i kopii danych, sprostowania, prawa do usuniecia, prawa do ograniczenia przetwarzania,
prawa do przenoszenia danych, prawa do sprzeciwu wobec przetwarzania danych, prawa do
niepodlegania zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

6.2. Procesor jest zobowigzany przekaza¢ Administratorowi informaciji o wystgpieniu incydentu
Zwigzanego z naruszeniem zasad przetwarzania danych osobowych w terminie do 48 godzin od
wystgpienia lub podejrzenia wystgpienia incydentu. Procesor nie bedzie zgtaszat naruszenia organowi
nadzorczemu bez uzgodnienia z Administratorem.
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6.3. W przypadku zaistnienia incydentu (haruszenia) Procesor zobowigzuje sie wspodtdziatac z
Administratorem w niezbednym zakresie, a nadto do dokonania skutkéw naruszenia dla ochrony
danych osobowych.

6.4. Procesor jest zobowigzany prowadziC rejestr kategorii czynnosci przetwarzania danych w imieniu
administratora.

6.5. Procesor zobowigzany jest do poinformowania Administratora o kazdym przypadku kiedy
przetwarzanie danych wymagane jest prawem Unii lub prawem panstwa cztonkowskiego, w zakresie
przetwarzania danych osobowych innym niz zgodnie z udokumentowanym poleceniem
administratora, o ile prawo nie zabrania udzielania takiej informaciji z uwagi na wazny interes publiczny.

6.6. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci osob fizycznych o roznym
prawdopodobienstwie wystgpienia i wadze, Procesor jest zobowigzany do wdrozenia wszelkich
odpowiednich srodkéw technicznych i organizacyjnych, aby zapewni¢ stopien bezpieczenstwa
odpowiadajgcy temu ryzyku, w szczegdolnosci: pseudonimizacije i szyfrowanie danych osobowych;
zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i
ustug przetwarzania; zdolno$¢ do szybkiego przywrécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego; regularne testowanie, mierzenie i ocenianie
skutecznosci srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania. Oceniajgc, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w
szczegolnosci ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci wynikajgce z przypadkowego
lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny sposob
przetwarzanych.

7. PODPOWIERZENIE PRZETWARZANIA

7.1. Procesor moze powierzy¢ dane osobowe objete umowg powierzenia do dalszego przetwarzania
podwykonawcom w celu wykonania umowy powierzenia, tj. zapewniania bezpieczenstwa: danych
osobowych i/lub Nozbe. Podpowierzenie moze nastgpic jedynie na podstawie umowy
podpowierzenia danych osobowych. Procesor zobowigzany jest do informowania Administratora o
podpowierzeniu danych osobowych. Z uwagi na koniecznos¢ zapewnienia bezpieczenstwa danych
osobowych (back-up), podpowierzenie nie wymaga uprzedniej akceptaciji podpowierzenia przez
Administratora.

7.2. Przekazanie powierzonych danych odbywa sie na zasadach okreslonych w umowie powierzenia
danych i regulaminie.
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7.3. Podwykonawca, o ktorym mowa w § 7 ust. 1 Umowy, winien spemiac te same gwarancie i
obowigzki, jakie zostaty natozone na Procesora w umowie powierzenia, w tym w szczegdInosci winien
zapewnia¢ gwarancje wdrozenia odpowiednich srodkdw technicznych i organizacyjnych zgodnie z
RODO oraz ochrone praw 0sob, ktérych dane dotycza.

7.4. Procesor ponosi pethg odpowiedzialnos¢ wobec Administratora za niewywigzanie sie ze
spoczywajgcych na podwykonawcy obowigzkéw ochrony danych okreslonych w umowie
powierzenia.

8. ODPOWIEDZIALNOSC

8.1. Kazda ze Stron odpowiada za szkody wyrzgdzone drugiej Stronie oraz osobom trzecim w
zwigzku z wykonywaniem umowy powierzenia.

8.2. Procesor ponosi odpowiedzialnos¢ za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z umowag powierzenia, a w szczegodinosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

9. AUDYT PROCESORA

9.1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) RODO ma prawo kontroli, czy Srodki
zastosowane przez Procesor przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych
spetniajg postanowienia umowy powierzenia.

9.2. Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacije niezbedne do
wykazania spetnienia obowigzkdw okreslonych w art. 28 RODO.

9.3. Procesor zobowigzuje sie niezwtocznie informowa¢ Administratora, jezeli zdaniem Procesora
wydane jemu polecenie stanowi naruszenie przepisow.

9.4. Uwzgledniajgc zakres audytu oraz koszty z tym zwigzane, Procesor moze pobra¢ od
Administratora rozsgdng i uzasadniong opfate w zwigzku z audytem.

9.5. Procesor udostepnia administratorowi wszelkie informacije niezbedne do wykazania spetienia
obowigzkdw okreslonych w art. 28 RODO oraz umozliwia administratorowi lub audytorowi
upowaznionemu przez administratora przeprowadzanie audytow, w tym inspekciji, i przyczynia sie do
nich.
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10. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

10.1. Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych Procesor
zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa
wszelkie ich isthiejgce kopie na jakichkolwiek nosnikach, co nie ma wptywu na zgodnos¢ z prawem
przetwarzania danych dokonanego przez Procesor w okresie obowigzywania umowy powierzenia.

11. POSTANOWIENIA KONCOWE

11.1. Umowe powierzenia zawiera sie na czas nieokreslony od dnia roku.

11.2. Zakonczenie korzystania z NOZBE skutkuje jednoczesnym zakonczeniem umowy powierzenia i
usunieciem danych osobowych.

11.3. Jezeli jakiekolwiek z postanowien umowy powierzenia okaze sie niewazne lub niewykonalne,
taka czesciowa niewaznosc¢, niezgodnose z prawem lub niewykonalno$¢ postanowienia nie ma
wptywu na waznos$¢ pozostatych postanowien umowy. Strony podejmag negocjacje w celu zastgpienia
niewaznych lub niewykonalnych postanowient umowy nowymi.

11.4. Wszelkie zmiany i uzupetnienia dotyczgce tresci oraz warunkdw umowy powierzenia wymagajg
formy pisemnej pod rygorem niewaznosci.

11.5. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby srodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostepem 0s6b trzecich nieupowaznionych do zapoznania sie z ich trescia.

11.6. Strony sg wzajemnie administratorami danych okreslonych we wstepie (komparycji) umowy
powierzenia.

11.7. W sprawach nieuregulowanych umowg majg zastosowanie przepisy prawa polskiego
powszechnie obowigzujgcego w tym przepisy kodeksu cywilnego.

11.8. Umowe sporzgdzono w dwoch jednobrzmigeych egzemplarzach po jednym dla kazdej ze
Stron.

Administrator Procesor

Michat Sliwiriski, cztonek zarzadu, zatozycie
t& voN S
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